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-raude y estafas en pagos: protege a tu empresa

Actualmente, el fraude es una de las amenazas mas comunes para las empresas

El fraude en pagos puede generar un impacto financiero negativo para las empresas, sin importar
el tamano de las mismas. Por tal motivo, se diseno esta guia para proporcionar a tu equipo las
herramientas necesarias para detectar tempranamente los intentos de fraude o de estafas, o bien

tomar las acciones adecuadas en caso de ya haber sido victima de los defraudadores.

@ USD $10.2bn

Costo global de estafas tipo Business Email Compromise (BEC) en 2022 : ' . ' i ol .

Fuente: FBI Internet Crime Complaint Centre

Esta guia te ayudara a conocer algunas de las tipologias de fraude y estafas mas comunes que
podrian impactar a tu empresa. Asi mismo, te proporcionara algunas medidas que puedes tomar

para prevenir que tu empresa sea victima de los defraudadores.

La educacion y concientizacion de este tema por parte de todos los empleados dentro de una
empresa permite tener una mejor proteccion para la misma. Esta guia ademas te proporcionara
una serie de consejos que pueden compartirse entre tus equipos administrativos y aquellos que

realicen pagos.
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COmMo podria contactarte un defraudador

e Las estafas Authorised Push Payment (APP) ocurren cuando una empresa es enganada para
enviar dinero a un estafador que se presenta como un beneficiario genuino. Es importante
entender como pueden ponerse en contacto los criminales contigo

e El Phishing es un componente comun en muchas estafas APP. Se trata de los intentos de los
defraudadores de enganar a los usuarios para que hagan clic en un enlace que, por ejemplo,
descargara malware (software malicioso) o los dirigira a un sitio web falso.

» Vishing - Si recibes una llamada telefonica inesperada solicitando dinero, existe una alta
probabilidad de que se trate de una estafa. Los estafadores pueden hacerse pasar por una
empresa o Autoridad reconocida en la que se confia (como algun banco o incluso la
Policia). Puede que sepan detalles personales sobre ti 0 tu empresa e incluso pueden hacer
que su numero telefonico parezca auténtico utilizando una técnica llamada “suplantacion
de numeros” o “number spoofing”, en inglés.

e EI Smishing se trata de una técnica a traves de la cual los estafadores envian mensajes de
texto falsos fingiendo ser tu banco u otra organizacion legitima. Su objetivo es hacerte
responder con tus datos personales o financieros para que posteriormente puedan robar
dinero de tu cuenta. Asi mismo, el defraudador puede utilizar plataformas de mensajeria
comunes.
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Business Email Compromise

Una herramienta comunmente utilizada por los estafadores es el envio de correos
falsos:

Cuando tu empresa esta a punto de realizar pagos a proveedores, es comun
que los delincuentes envien correos electronicos disenados para aparentar ser un
mensaje genuino de alguno de tus proveedores. A menudo, dentro del correo se
Indica que los datos bancarios del pago han cambiado, proporcionan nuevos

datos bancarios vy, finalmente, envian una solicitud de pago.

Estos correos electronicos llegan a ser dificiles de detectar principalmente debido

a que:

* Los atacantes en ocasiones usan la direccion de correo electronico auténtica del
proveedor, o una direccion de correo electronico falsa que parece ser la
direccion legitima;

* Las facturas pueden parecer autenticas;

* Puede que no haya diferencias perceptibles en la firma de correo electronico del
empleado de tu proveedor;

* El atacante tendra acceso a la cadena de correo electronico y podra
responder usando un lenguaje y tono similares;

* Tal vez lo mas importante es que a menudo el pago que el defraudador solicita
lo tienes pendiente con alguno de tus proveedores;

Frecuentemente, la Unica diferencia es que los datos bancarios cambian.
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,Qué ocurre para que un correo
electronico se vea comprometido?

Apropiacion del correo electronico Fra Ude del C EO

« El atacante utiliza el hackeo, o las credenciales de la cuenta robada, para

L0s delincuentes se hacen pasar por un
ejecutivo 0 empleado de alto rango de la
empresa.

obtener acceso a una cuenta de correo electronico corporativa.

« Los detalles de la cuenta pueden haberse obtenido a traves de un

ataque de phishing o una violacion de datos.

« Envian un correo electronico al Area de Finanzas solicitando que se

« El criminal puede reunir informacion sobre los contactos del usuario, : .
realice un pago de monto alto de manera urgente. Podria incluso

el estilo de correo electronico y los datos personales para hacer sus o o :
Indicar que se trata de una transaccion Importante o para alguna

mensajes mas convincentes. adquisicién de la empresa.

A menudo, el empleado al que estan suplantando se encuentra

fuera de la oficina y se torna dificil verificar los detalles de la

Suplantacion de correo electronico —

_ . - . La cuenta de correo electronico pudo haber sido comprometida a
o Elcriminal crea una cuenta con una direccion muy similar a la real.
través de phishing o alguna filtracion de datos, y el defraudador la

e O puede utilizar un remitente (De: XXX) y encabezado (Asunto: XXX) falsos, recopild a través de sitios web de la empresa o redes sociales.
esperando que el destinatario no se dé cuenta vy le dé seguimiento o o

responda como si fuera un correo legitimo.
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Otros tipos de atague comunes:

Vishing vy estafas telefonicas Account Takeover o apropiacion de cuentas

Las estafas telefonicas, o vishing, ocurren cuando un estafador llama fingiendo ser tu banco Los estafadores se comunican con sus victimas potenciales por teléfono, a menudo desde
u otra organizacion de confianza. Puede Incluso hacer que la llamada parezca venir de un numeros telefonicos “falsificados” que muestran el nimero telefonico de HSBC o el de la
nUumero conocido y en el que confias; a esto se le conoce como suplantacion de nimeros empresa que aparentan ser,

de teléfono o spoofing.

Los estafadores conocen las practicas de tu empresa y se apegaran a los pasos que
Pueden sonar muy convincentes y tener, al momento, parte de tu informacion personal, generalmente lleva a cabo la misma, con la finalidad de ganar tu confianza.

como numero de cuenta o domicilio. Si la llamada te hace sentir incomodo, o percibes que

algo esta mal, terminala inmediatamente. Posteriormente, utilizaradn varios métodos para enganarte con la finalidad de obtener

. , . . detalles de seguridad tales como nombres de usuario, contrasenas, codigos de un solo
Siempre puedes ponerte en contacto con tu banco a través de algun nimero conocido,

, , , , uso, entro otros. Los estafadores podran usar esta informacion para apropiarse de la
tal como el que aparece en la parte posterior de tu tarjeta bancaria o bien contactar

. . . ., cuenta de tu empresa v, finalmente, transferir fondos fuera de su banco.
directamente a tu ejecutivo de relacion.

Los estafadores pueden mantener la linea abierta e incluso suplantar un tono de Recuerde:

marcado, por lo que es recomendable que uses un telefono diferente o esperar, al L ) . o
« HSBC nunca le solicitara contrasenas, NIPs de sus tarjetas o valores token (codigos de

menos 30 sequndos, antes de hacer una nueva llamada. seguridad de un solo uso);

Los ejemplos tipicos incluyen: « Nunca reveles codigos de seguridad a nadie;

y .o , . . . . « HSBC nunca te solicitara transferir tu dinero de una cuenta a otra (“cuenta segura”);
« "El banco” avisa que tu cuenta esta en riesgo y es necesario transferir el dinero a una

“cuenta segura” para mantenerlo a salvo; « HSBC nunca te pedira que descargues software de acceso remoto para detener un
pago.
« "Elbanco” necesita apoyo de tu empresa para investigar un fraude, « HSBC nunca te solicitard una actualizacion en linea de tu banca por Internet.

« Tu proveedor de Internet o telefonia celular llama para solucionar un supuesto problema
técnico que no les has reportado.

Un banco jamas solicitara tus contrasenas, PIN, codigos token (codigo de seguridad de un ‘X’ HSBC
solo uso) o codigos de acceso.
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Minimiza el riesgo de fraude en pagos

Hay medidas que todas las empresas pueden tomar para minimizar €l
fraude en pagos vy el riesgo de estafa las cuales no necesariamente deben
ser complicadas o costosas. Todos pueden poner de su parte y jugar un
papel en la prevencion del fraude.

e Implementa gestiones de vigilancia para areas de tu empresa que
pudieran ser vulnerables;

e Educa y concientiza a tus colaboradores acerca de los riesgos de estafas,
incluyendo de qué forma pueden identificarlas y, por tanto, evitarlas.
Asegurate de que conozcan las politicas y procedimientos de seguridad
de tu empresa;

e Cuestiona cualquier solicitud inusual de pagos;

e Es fundamental que se verifiquen los datos de cualquier beneficiario
nuevo o los detalles de las cuentas.
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Revisa |a direcclon de Q
correo electronico

L os estafadores se haran pasar por personas de buena
reputacion.

e Si el nombre que aparece en el correo electronico
resulta familiar (de alguien conocido o con el que existe
una relacion habitual), asegurate de confirmar que el
correo electronico coincida;

e Sise trata de un colega, su direccion de correo
electronico deberia estar listado en el directorio de Ia
compania (en caso de que existe alguno);

« Asegurate de que el nombre del dominio esté escrito
correctamente. Habitualmente, los estafadores crean
dominios falsos que se asemejan mucho al real, pero
alteran una o dos palabras esperando que los destinatarios
no se den cuenta. Por ejemplo, J@rnbusiness.com vs
J@mbusiness.com.

e [en en cuenta que el nombre que se despliega en el
correo podria estar ocultando la direccion real del
remitente.

4 Hsee
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Revisa el correo @
electronico a fondo

Si el correo electronico esta redactado con un sentido de
urgencia para realizar un pago, jCuidado! Esto es una
senal de alarma.

» Considera como sospechoso cualquier correo relacionado
con pagos si tiene un lenguaje de urgencia o proporciona
excusas para no poder comunicarse por telefono con el
remitente;

e Algunos correos electronicos de phishing podrian estar
mal escritos. Incluso si la ortografia es correcta, a
menudo su redaccion es deficiente. Extrema
precauciones con los correos externos, especialmente
aquellos que contengan vinculos o archivos adjuntos.
Ten en cuenta que la Inteligencia Artificial Generativa
facilita a los atacantes crear correos electronicos
maliclosos convincentes;

e SI NO esperas alguna comunicacion y/o no reconoces al
remitente, no abras vinculos o archivos adjuntos.


mailto:J@rnbusiness.com
mailto:J@mbusiness.com
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Valida los datos de nuevos beneficlarios o
camblios en las cuentas de deposito

Confirma la veracidad de la solicitud a través de los contactos habituales y
validados

e Cuando sea posible, intenta hablar con alguien que te sea conocido. Por ejemplo,
si recibes una solicitud para un cambio en las cuentas beneficiarias por parte de
algun colaborador de tu compania, valida por telefono que dicha solicitud sea
genuina. Si se trata de algun proveedor, comunicate con tu contacto habitual al
numero telefonico que ya has utilizado previamente.

» No respondas el correo electronico ni uses los datos de contacto contenidos
en el mismo.

e En ocasiones, los ciberdelincuentes envian correos electronicos de suplantacion de
identidad (phishing) a personas que figuran en la lista de contactos del correo
comprometido. Puede que reconozcas al remitente debido a que la direccion de
COrreo es exacta. Sin embargo, el mensaje puede contener elementos que te
parezcan sospechos. Llamar a tu contacto, te permitira validar que la solicitud de
Pago es genuina y, en caso de que la cuenta de correo electronico se haya visto
comprometida, ayuda a alertar a las victimas.

4 Hsee
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Minimiza el riesgo de fraude en pagos

El fraude puede ocurrirle a cualquier tipo de empresa de distintas maneras. Afortunadamente, hay medidas que puedes tomar para ayudar
a proteger a tu empresa contra el fraude y el cibercrimen. Agui se mencionan algunos de los mejores consejos vy checklists Utiles que
puedes usar para ayudar a mitigar el riesgo de fraude:

O

)

<

Crea e incorpora procedimientos de seguridad que sean claros para los

equipos de tu empresa que realicen pagos. La mas importante para

prevenir el fraude es asegurarse de que todos los pagos sean validados. Crea

un procedimiento para evitar que 10s equipos de pago autoricen pagos a

cuentas nuevas, o con datos modificados, sin una validacion adecuada.

Apegarse a lo anterior, ayudara a que no se retiren recursos de las cuentas

basandose Unicamente en instrucciones telefonicas o por correo electronico

no verificadas, Incluso aunque parezcan auténticas. Alienta a tu equipo a
ponerse en contacto directamente con los beneficiarios, previo a girar la

instruccion de pago.

Sensibiliza a tus colaboradores

Es importante capacitar a tus colaboradores. Ser conscientes de cuales son

los riesgos de fraude es responsabilidad de todos dentro de una empresa.

Crea una cultura basada en el riesgo e implementa un proceso para que los

colaboradores escalen cualquier preocupacion a la alta direccion. Los

colaboradores deben sentirse comodos para cuestionar cualquier solicitud

de pago.

HSBC

00000

O

Alienta a los colaboradores a revisar antes de dar clic
Esta bien hacer clic en enlaces de sitios web de confianza. Sin embargo,

hay que evitar hacer clic en enlaces dentro de correos electronicos y
mensajes SMS no verificados. Si se posa el raton sobre un enlace, se
podra ver la URL oculta v verificar su legitimidad. Revisa las direcciones
de correo y busca errores ortograficos y gramaticales antes de hacer clic

en enlaces o abrir archivos adjuntos.

Haz que tus contrasenas sean mas fuertes
Haz uso de administradores de contrasenas seguros o utiliza una frase

de contrasena (una cadena de palabras que suele ser mas larga que una
contrasena tradicional). Las frases de contrasena son faciles de recordar
pero muy dificiles de descifrar. Alienta a tus colaboradores a elegir tres

palabras al azar y seleccionar una mezcla de caracteres alfanumericos y

simbolos.

Deberas saber cOmo actuar en caso de un evento de fraude o un
ciberataque

SitU o tu empresa son victimas, es importante actuar con rapidez.
Ademas, es importante reportar cualquier sospecha o incidente de
ciberseguridad confirmado. Es recomendable ponerse en contacto con
tu institucion financiera.
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Checklist: alta direccion de la empresa

La forma mas efectiva de reducir el impacto por fraude en pagos es, en primer lugar, evitar
que este ocurra. Con la finalidad de evitar ser victima de fraude, se disend la siguiente lista
que proporciona algunos consejos para la seguridad de su empresa:

/Su empresa cuenta con procedimientos para la validacion de solicitudes de pago nuevas o para las cuales se solicito un

cambio en cuentas? jSaben sus colaboradores en donde encontrar los datos de contacto ya validados?

; Tienes protocolos sobre como, quien y por que medios tu personal puede solicitar que se realicen pagos? Ademas, en

caso de que exista alguna preocupacion o duda sobre la solicitud de pago, ;,como se puede validar?

/Las contrasenas de su empresa son robustas? Por ejemplo, de una longitud minima de caracteres y con caracteres

alfanumeéricos y simbolos. ;Has pensado en utilizar un administrador de contrasenas o hacer obligatorio el uso de “frases

de contrasena”?

¢Has considerado vy aplicado la autenticacion de dos factores siempre que sea posible?

¢ Saben tus colaboradores qué hacer en caso de que se haya enviado un pago fraudulento?

; Tienes un plan de respuesta ante incidentes ciberneticos por ejemplo un correo electronico comprometido?

;Discutes regularmente los riesgos potenciales de fraude con los colaboradores que envian pagos?

/Se cuenta con un antivirus reconocido y adecuado para las funciones de su empresa en todos sus dispositivos?
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Checklist: Procesamiento de Pagos — 1 de

Es importante ser conscientes de cuales son las areas de su empresa con mas probabilidades de ser
vulneradas. La siguiente lista fue disenada para apoyar a los responsables del area de pagos vy tiene como
finalidad crear una cultura sobre los riesgos potenciales de fraude:

Cuestiona si la solicitud es inusual o esta fuera de contexto, ;Hace sentido?
Cualquier correo electronico en el que se hable de pagos y/o cuentas y que haya sido redactado con un sentido de urgencia o, en el cual se den excusas para no

poder contactarse con su remitente, debe ser tratado con mucho cuidado. Si no esperabas dicha comunicacion y/o no reconoces al remitente, no hagas clic en

ningun vinculo ni abras los archivos adjuntos.

Comprueba que la direccion de correo electronica sea legitima
Si el nombre desplegado en el correo resulta familiar (de algun conocido), asegurate de confirmar que la direccion y dominio coincidan. Los defraudadores se haran

pasar por personas que conoces, incluyendo a tus colaboradores; se esperaria que dichas direcciones de correo estuvieran disponibles en un directorio de la empresa

(en caso de tenerlo). Es importante asegurarse de que el dominio este escrito correctamente ya que, en ocasiones, los defraudadores crearan dominios falsos que se

asemejan al real alterando tan solo una o dos letras para que el destinatario no lo note. Por ejemplo, J@rnbusiness.com vs J@mbusiness.com. Ten en cuenta que el

nombre que se despliega en el correo podria estar ocultando la direccion real del remitente.

Cuestiona la solicitud de pago incluso si viene de la alta direccion de la empresa
Los defraudadores saben que si las solicitudes de pago provienen de la alta direccion de la empresa, hay una probabilidad menor de que haya un cuestionamiento.

Tomando en cuenta lo anterior, no confies en solicitudes via correo electronico a pesar de que aparente venir de un alto ejecutivo de la empresa o de un socio. Los

defraudadores a menudo usan las plataformas mas comunes de mensajeria para facilitar el fraude.

A Recuerda, el defraudador podria tener acceso al correo

electronico con el cual has tenido comunicaciones previas.

4X ) Hsse
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Checklist: Procesamiento de pagos — 2 de 2

La validacion de los detalles de pago es vital para limitar el impacto de los fraudes y estatas. Ademas de

levar a cabo llamadas a los beneficiarios, existe una serie de consideraciones adicionales para asegurarse de
minimizar el riesgo:

Valida todas las solicitudes de cambio de cuentas y/o los datos de nuevos beneficiarios

Confirma que la solicitud sea auténtica a traves de los medios a traves de los cuales se comunican habitualmente. Cuando sea posible, hable con la persona

responsable de los cambio para realizar los pagos. Si se trata de un proveedor, habla con la persona de contacto habitual v pide que confirmen el cambio via

telefonica. Recuerda, el defraudador pudiera tener acceso a la bandeja de correo de tu proveedor por lo que la respuesta, por este medio, podria venir del propio
delincuente.

No respondas el correo electronico ni utilices los detalles contenidos en el mismo. Si los defraudadores se apoderaron de la cuenta de correo de alguien mas,

podrian modificar los detalles de contacto vy, finalmente, podrias terminar hablando con el defraudador.

Habla via telefonica con quien esta solicitando el pago. Los defraudadores saben que estas llamadas son parte del proceso por lo que podrian intentar primero
comunicarse contigo.

ﬁ Recuerda que una vez que se ha procesado un pago, no
siempre es posible recuperar los fondos

4X ) Hsse
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-N Caso de haber sido

victima de un fraude:

Toma acciones iInmediatas para minimizar el riesgo de
pérdida de los fondos; si actuas de manera rapida,
existe mayor posibilidad de recuperar los fondos

Detén cualquier comunicacion con el defraudador.

Alerta a cualquier parte relevante (empleados, clientes e
instituciones financieras). Es extremadamente importante
contactar a tu banco con la finalidad de iniciar el proceso de una
posible recuperacion de fondos. El dinero se mueve muy rapido vy
puede tornarse dificil recuperarlo una vez que salen de las cuentas
bancarias.

Reporta el fraude a las autoridades correspondientes.

Revisa tus estados de cuenta para identificar cualquier
transaccion no reconocida o actividad inusual.

Guarda toda la documentacion relacionada al fraude,
incluyendo correos, facturas y cualquier correspondencia
adicional.

Revisa y actualiza tus politicas y procedimientos de seguridad.

17



HSBC | Guia para la Prevencion del Fraude en Pagos 18

Reportar un evento de fraude a HSBC W 4
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Es importante seguir las siguientes recomendaciones con la finalidad de tomar las

acciones correspondientes e intentar tener una posible recuperacion de recursos:

1. ACTUA RAPIDO: Entre maés répido se notifique al equipo de prevencion de fraude,
las posibilidades de que el pago sea detenido en el sistema y/o que los fondos sean

devueltos son mas altas;

2. RECOLECTA INFORMACION: recopila toda la informacion pertinente relacionada

con el fraude;

3. REPORTA A LAS AUTORIDADES: guarda evidencia de todas las comunicaciones

y reporta a la Autoridades correspondientes.

Ponte en contacto con la Linea de Prevencion de Fraudes de HSBC México:

R Lineas de contacto

Desde Meéxico 55 5721 3388
Desde el Extranjero +52 55 5721 3388

4X ) Hsse
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S| sufres un ciberatagque:

e Desconecta los dispositivos afectados de |a
conexion a Internet para evitar la propagacion del
malware y/o de los accesos no autorizados;

« Cambia las contrasenas de todas las cuentas afectadas,
incluyendo correo electronico, la red y cualquier otra cuenta
que pudiera verse comprometida;

» Contrata una firma de seguridad reconocida para que lleve a
cabo una auditoria de todos tus sistemas con la finalidad
de identificar cualquier vulnerabilidad o brecha de seguridad.

Alerta a cualquier parte involucrada, tal como
empleados, clientes y autoridades regulatorias,
proporcionandoles cualquier informacion necesaria;

e Detecta cual fue la fuente del ataque y toma las medidas
pertinentes para prevenir ataques similares en el futuro.

4X ) Hsse
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iCuidado! A continuacion se muestran algunos ejemplos de
pantallas talsas:

HSBC no enviara este tipo de pantallas, ni solicitara una supuesta actualizaciéon de datos en ventanas emergentes

12 de Enero de! 2024
10 de Enero del 2024 Actualizacion de Datos

PI"OGESD fl na II Ead O en HSBCnet queremos brindarte el mejor servicio, por ello, constantemente desarrollamos
nuevas funcionalidades para que tu experiencia en nuesira banca electronica sea satisfactoria Ademas de estar mejor

3, 8l procese de validacion ha terminado correclaments, uno de NUSSITOs 8jecutivos se ponadra an informado de tus movimientos y nuestras promociones proporcionanos tus datos para estar en contacto contigo

contacto con usted en un l2ps0 No Mayor 2 42 horas. Le recomendamos tenga 2 la mano su ndmero de follo

HSECAADFEFDD. Nombre Completo *

Por favor no ciemre écta pagira, el sisterna puede requinr informacion edicionsal, espare un momanto...

Teléfono *

(No incluir prefijo 044 o 045)

Nimero de celular * ‘

Nuamero de celular asociedo a ws cuenta. {No incluir prefijo 044 o 045)

12 de Ensro del 2074 Correo electrénico: ‘

Informacion requerida

Correo electronico asocieco 8 su cuenia
estamos comprometidos 8 ment=n=rie informed o sobre todos los movimientos reslizados en el servicio, por

lo que &= necesane varficar tu iInformacion de contacto.

Confirmar

Un gjecutive se esta comunicando, por favor tenga a la mano su Telefono Mowil.

Confirmar

En caso de identificar una pantalla inusual en su sesion de banca por

Internet, favor de contactar al equipo de Prevencion de fraudes de
HSBC al teléfono 55 5721 3388

PUBLIC
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Terminos de fraude v ciberseguridad que debes conocer &

« Anti-Virus — un programa informatico utilizado para prevenir, detectar y a veces
eliminar software malicioso.

e Bring Your Own Device (BYOD) o <Traiga su propio dispositivo> en
espanol — politica implementada por las empresas que permite a un empleado

utilizar sus propios dispositivos electronicos personales con fines de trabajo.

« Common Vulnerabilities and Exposures (CVE) — es una lista de vulnerabilidades y

exposiciones de seguridad de la informacion divulgadas publicamente..
« Cripto moneda — monedas digitales que se negocian como una mercancia.

« Ciberataque - atagues maliciosos de sistemas informéaticos, redes, infraestructuras

o dispositivos.

- Ciber incidente — violacion de la politica de seguridad de un sistema para afectar
su integridad o disponibilidad y/o el acceso no autorizado o el intento de acceso a

un sistema o sistemas.

« Dark web o Web obscura— parte del Internet que no estéa indexado por los motores de

busqueda vy al cual solamente se accede con permisos especiales o software.

« Huella digital — rastro de informacion que deja el uso del Internet. Puede incluir
informacion pasiva tales como cookies, o informacion que ha sido activamente

compartida en Internet, tales como publicaciones en redes sociales.

4X ) Hsse

Encriptacién — el proceso de codificacion matematica de los datos. Estos datos se
pueden cifrar en reposo, como los datos guardados en un disco duro, o en
transito, como los datos enviados a través de HTTPS entre el navegador web y el
servidor del banco. El cifrado de datos no los hace invisibles para los
cibercriminales; sin embargo, los convierte en texto incomprensible sin posible uso

para los criminales.

Firewall- un sistema de seguridad de red que monitorea y controla el trafico

de informacion entrante y saliente, segun un conjunto de reglas..

Hacker — una persona involucrada en una amplia gama de explotacion de redes
informaticas; los hackers de "sombrero negro" generalmente conducen un manejo
malicioso de la informacion, mientras que los hackers de "sombrero blanco" actlan

en beneficio de la ciberdefensa.

Malware — se trata de un término general para una amplia variedad de codigos
maliciosos que dan acceso remoto, cargan o eliminan malwares adicionales,
roban informacion bancaria, cifran y niegan el acceso a los datos, o secuestran

los dispositivos para que no puedan ser utilizados.

Patching — proceso de actualizacion de un software o hardware existentes para

corregir errores y vulnerabilidades.

Penetration testing (Pruebas de penetracion) — se trata de un proceso utilizado
por las organizaciones para poner a prueba su propia seguridad con tacticas
utilizadas por cibercriminales, y que son llevadas a cabo por “red teams” o equipos

de hackers de sombrero blanco profesionales.
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« Phishing — usualmente se lleva a cabo por correo electronico; se trata de un mensaje « Vishing — un intento de phishing por teléfono con un fuerte uso de ingenieria social.

disenado para enganar al receptor y obtener informacion sensible, que dé clic en vinculos N ) _ _
o ] . o o ) « Vulnerabilidad de dia cero — fallo de seguridad de software descubierto
maliciosos y/o que abra algun archivo malicioso. El phishing comUnmente es usado para _ ] _
_ - recientemente para el que aun no existe un parche porque los desarrolladores de
lograr acceder a un dispositivo o red.

software desconocian su existencia.

« Ransomware — un tipo de software malicioso que bloquea o restringe el acceso a los
datos bajo la promesa de que la restriccion se eliminara una vez que se haya pagado un

rescate.
« Smishing — un mensaje de phishing via SMS/mensaje de texto.

« Ingenieria social — es la manipulacion a un individuo para que lleve a cabo alguna

accion, usualmente para obtener su informacion personal.

« Spear phishing — un tipo de mensaje de phishing dirigido a alguna persona en

especifico 0 a un grupo selecto de personas.

« Troyano — malware disenado para aparentar ser un archivo o programa inofensivo y el
cual tiene como finalidad convencer a la victima potencial de que puede ser
abierto/instalado de manera segura. Los troyanos son muy comunes y
frequentemente llegan a los dispositivos via correo electronico u otro tipo de malware

llamados “loaders”.

- Autenticacion en dos fases (2FA) — un proceso de autenticacion en el que se requiere que
un usuario tenga dos factores, como una contrasefia y un codigo de acceso unico (OTP).
Generalmente, estos factores se clasifican como algo que usted conoce (contrasefia), algo
gue usted es (huella digital), o algo que usted tiene (tarjeta de claves).

- Red Privada Virtual (VPN, por sus siglas en inglés) — permite conexiones privadas
seguras a través de la infraestructura publica, desarrollada originalmente para que las
organizaciones autenticaran al empleado en redes internas tales como servidores de
correo electronico o carpetas compartidas. En la actualidad, las VPN son cada vez mas
utilizadas para crear conexiones encriptadas a un servidor VPN para conectarse a otros

recursos de internet.
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